北京海淀警方发布ATM取款防范攻略
近日，央行为解决银行排队时间长的问题，把ATM机每卡每日累计取款额提高至2万元。但银行卡一旦丢失，或被不法分子窃取，必将给用户带来巨大损失。昨日，海淀警方发布ATM机防范攻略，提醒使用ATM机时要提高防范意识。 
    手段1“调包计” 
    案例：今年4月，李女士在翠微路一ATM机查询工行信用卡余额，当她操作即将结束时，身后一男子提醒她身上掉钱了，李女士遂弯腰捡钱，此时身后便有人催促让她快点，李女士拿起卡就走。后来，李女士才发现卡已被调包，卡内钱已被人取走。
　　对象：单独取款女性 
    地点：无遮挡ATM机 
    时间：白天 
    特点：团伙作案，分工明确，转移取款人注意力，偷窥密码。 
    防范：熟人陪同、眼不离卡、挡住按键再输入密码。 
    手段2“杀熟” 
    案例：今年5月，某高校学生李某发现自己银行卡内的1800元被人取走，民警通过调取银行取款录像，发现嫌疑人竟是同宿舍的同学陈某。原来，陈某在和事主聊天中，知道李某的银行卡密码为其生日，后将卡偷走取款。 
    对象：在校学生地点：集体宿舍时间：不定特点：熟人作案，密码泄露或太简单。 
    防范：银行卡、密码、身份证三者分离放置妥善保存，密码不外泄，密码不要太简单。 
    手段3 “尾随抢” 
    案例：今年3月，李先生在蓟门桥一银行取款后离开，当行至一地下通道时被三名男子抢走刚从银行取的现金6000元。 
    对象：单独取款人 
    地点：银行、ATM机周边偏僻地段。 
    时间：中午或晚上 
    特点：团伙作案银行踩点，找准对象尾随行抢。 
    防范：同伴陪同、注意发现可疑人、有条件乘车离开，选择人多地段行走，发案后记清嫌疑人体貌特征、逃跑路线迅速报警。 
    手段4“提示转账” 
    案例：嫌疑人用塑胶片等封住ATM机出钞口，事主一般难于察觉，并在旁边张贴一张所谓的“提示”，其内容大体是：“如ATM机出现不出钞、吞卡等现象时，请速与提示中的电话（嫌疑人的电话）联系。”事主如按提示电话打过去，而嫌疑人就用电话指挥客户操作，使客户卡上的钱转到了自己账号。 
    对象：对使用ATM机不熟悉的人 
    地点：ATM机 
    时间：不定 
    特点：在嫌疑人电话提示下卡内现金被偷 
    防范：正常吞卡应打出凭条，牢记银行客服电话。 
    手段5“偷窥密码” 
    案例：嫌疑人事先在ATM机插卡口内放入夹子等异物，使卡只能进不能出，嫌疑人则守候在ATM机旁，偷窥客户输入密码，事主操作后银行卡不能正常退出，而事主误认为机器吞卡。等客户离开后，嫌疑人即盗取银行卡，立即取款或改密码后离开.
　　对象：不特定人 
    地点：无遮挡ATM机 
    时间：不特定 
    特点：偷窥密码，制造假象。 
    防范：发现吞卡应在ATM机旁拨打银行客服电话。
