
手机虽小隐患大

随着手机的日益普及和功能的不断完善，在使用中给人们带来许多便利，但是对于一些重要部门和人员，在享受这些便利的时候，不能忽视因为手机通话和定位等功能所带来的安全隐患。

手机通话可导致泄密

　　手机的通讯过程就是使用手机把语言信号传输到移动通讯网络中，再由移动通讯网络将语言信号变成电磁频谱，通过通讯卫星辐射传送到受话人的电信网络中，受话人的通讯设备接收到无线电磁波后，即转换成语言信号。手机通讯是一个开放的电子通讯系统，只要有相应的接收设备，就能够截获任何时间、任何地点、任何人的通话信息。据报道，即使一些具有隐蔽通话功能的手机，也可以通过技术手段使它在不响铃，也没有任何显示的情况下由待机状态转为通话状态，从而将周围的声音发射出去。
　　手机在关机状态下也可能泄密。据报道，持有特殊仪器可以遥控打开手机的话筒进行窃听。一些手机在制造时就在芯片中植入了接收和发送功能装置。现在台湾有一种“间谍手机”，就是在手机里植入具有监听功能的晶片，一拨电话就可以监听到对方通话内容。有关专家指出，只要手机装有电池，就存在被窃听的可能。所以在必要时应将手机的电池取出，彻底断绝手机的电源，或者将手机放在远离谈话场所的地方，避免遭到窃听。一些发达国家的情报部门、军方和重要政府部门，都禁止在办公场所使用手机，即使是关闭的手机也不允许带入，就是因为这个原因。
　　有关研究资料表明，往来于中国的电话都容易被窃听。如果这些电话通过中国自己发射的卫星传送，一些国家可以利用位于日本北部的三泽航空基地进行窃听。美国还利用“猎户座”系列间谍卫星跟踪微波传输，通过这种手段可以窃听到中国的内陆电话。据外电报道，美国情报部门在几年前就开始对我国重要领导人及各省、自治区的主要领导和军队高级干部的声音频谱进行分析，通过卫星截收信号，有选择地监听重要通话，从而达到窃取重要信息的目的。

手机定位可导致泄密

　　移动电话定位功能较早出现于加拿大等一些人日密度较小的国家，当时是为了准确了解对方的移动和故障车辆的位置，后来在全球被越来越普遍地应用。根据定位方式的不同，分为GPS(全球定位系统)全球定位和中继站蜂窝通讯定位两种，给人们带来了很大的方便，但也都存在安全隐患。
　　1、GPS全球定位方式中的安全隐患。
　　现在很多高端手机部具有GPS功能，这种功能的原理是使用手机的GPS模块与通讯卫星建立联系，然后卫星将地面道路位置情况发给手机用户，手机用户依靠这些信息用以定位，我国部分城市也已经开通这项业务。未来的3G网络中，全球定位将成为标准配置。但手机定位功能对于一些敏感和涉密部门也存在着安全隐患。
　　手机定位泄密最著名的例子是车臣叛军首领杜达耶夫使用手机被炸事件。俄罗斯情报部队早就通过秘密渠道获取了杜达耶夫手机的频率，然后动用伊尔一76电子战飞机在车臣上空不停巡逻来捕捉信号。杜达耶夫也十分小心，每次通话时间都很短，且关机后就迅速转移，使俄军的前4次攻击都没有成功。但1996年4月21日夜晚，杜达耶夫因为一件十分重要的事情导致通话时间过长，两枚空地导弹追踪着他的手机信号从天而降，将杜达耶夫及其4名随身保镖当场炸死。
　　2、中继站蜂窝通讯定位中的安全隐患。
　　手机信号是经一个中继站发送至另一个中继站，或直接发送至通讯卫星，再由卫星发送到远距离中继站完成通讯的。这种方式就像是跑步接力，所以也叫接力中继。由于受到地球表面形状和建筑物的影响，中继站的最大传输距离为15公里，所以每隔几公里就要建一座中继站。因此，我们实际处于一座蜂窝状的通讯网中，每跨过一个中继站，这个中继站就会发送一个信号给运营商，以此进行准确定位。有鉴于此，近期美国发射的新型电子侦察卫星就增加了对蜂窝式移动电话的侦察功能，使移动电话定位功能被广泛运用于军事领域之中。
　　许多国外进口的手机在出厂时就已经将定位芯片植入手机，这种手机每隔几分钟就向其指定的通讯卫星发送一个信号用以定位，所以即使经常更换手机卡也难以保证绝对安全。伦敦恐怖爆炸案的最后一名嫌疑犯奥斯曼侯赛因从伦敦逃到意大利后，怕被监听而更换了手机卡，但还是被罗马警方追踪到他使用的手机信息而最终逮捕到他。

